Pravidla pre oznamovanie zranitelnosti
zistenych na informacnych systemoch
prevadzkovanych UVSR:

Co je to zranitelnost:

VSeobecne je zranitelnostou kazda okolnost, ktora zniZzuje odolnost’ voci
hrozbam. Zranitelnost’ v zmysle kybernetickej bezpecnosti je umyselna alebo
neumyselna chyba softvérového produktu, hardvéru alebo procesu, ktora
umoZnuje neautorizovanym osobam alebo procesom pristup k aktivam (data,
softvér, hardvér, ludia, ..., znemoZnuje autorizovany pristup k aktivam, di
umoZnuje neautorizovanym osobam a procesom vyhnut sa detekcii.

ZneuZitie zranitelnosti znamena aj:

e mozZnost vykonat lubovolny kéd (neautorizovany, neplanovany, sSkodlivy...)

e ziskat administratorské privilégia alebo privilégia inej pouzivatelskej
skupiny alebo uZivatela

e znepristupnit'sluzbu alebo produkt

e ziskat' neautorizovany pristup k citlivym datam na citanie alebo ich
modifikaciu

CVE kod Ak je zranitelnost' produktu alebo sluzby odhalena, po procese
oznamenia zodpovednému subjektu (najcastejSie vyrobca alebo prevadzkovatel)
je zranitelhosti prideleny CVE kéd - Common Vulnerabilities and Explosures
Code. Tento kéd mobZe pridelit niektory z participujucich CSIRT timov, Bug
Bounty programov, vyrobcov, bezpecnostnych vyskumnikov alebo organizacia
MITRE ako primarna CVE Cislovacia autorita. CVE kod slUzi na centralnu evidenciu
vSetkych znamych zranitelnosti.

Metriku CVSS je mozné pouZit nielen na urcenie zavaznosti zranitelnosti, ale aj na
prioritizaciu jej rieSenia, resp. odstranenia. Aktualna verzia CVSS metriky (v 3.1)
rozoznava Styri kategédrie zranitelnosti: CVSS mozno vypocitat pomocou
kalkulacky, ktoru najdete na odkaze: https://nvd.nist.gov/vuln-metrics/cvss/v3-
calculator Metodiku CVSS verzie 3.1 si moOZete precitat na odkaze:
https://www.first.org/cvss/specification-document



https://www.first.org/cvss/specification-document
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

Preco oznamovat zranitelnosti?

Bezpecnost' kazdého systému je definovana jeho najslabsim clankom.
Zranitelnosti otvaraju utocnikom cestu do vnudtra systému, k citlivym datam,
osobnym udajom a vo vela pripadoch aj k celkovému ovladnutiu napadnutého
systému. Ak by informacie o zranitelnosti neboli oznamené autorovi softvéru a
prevadzkovatelovi sluzieb, boli by tieto sluzby vystavené riziku utokov od stran,
ktoré o tejto zranitelhosti vedia. Ak by, naopak, bola informacia o zranitelnosti
verejne publikovana predtym, neZ vyrobca dostal Sancu zranitelhost opravit' a
zaplatu distribuovat’ pouZivatelom, mohlo by to viest k panike a masovému
zneuzivaniu zranitelnosti utocnikmi. Zodpovedné koordinované oznamenie
zranitelnosti je najlepSim sp6sobom, ako zranitelnost odstranit' s minimom
neZiaducich dopadov. Zaroven poskytuje oznamovatelovi prileZitost ziskat
uznanie odbornej verejnosti a pripadnd odmenu (Bug Bounty). CSIRT mdze
oznamovatelovi v pripade potreby poskytnut' anonymitu, alebo ho previest
vSetkymi krokmi procesu. Vyrobcovi umoZznuje v€asna informovanost o
zranitelnosti minimalizovat dopady na pouZzivatelov a predchadzat majetkovym
a reputacnym Skodam.

Benefity pre oznamovatela:

* oznamenim podla pravidiel mdZe zabranit zneuZitiu zranitelnosti
nebezpecnym utocnikom

* pomdze postihnutému subjektu a zaroven aj pouZivatelom zranitelného
systému alebo sluzby

* trénuje svoje schopnosti v kybernetickej bezpecnosti
Benefity pre postihnuty subjekt:
» dozvie sa o probléme, na ktory m6ze ihned reagovat a tak zabranit
Skodlivym ucinkom
» dodrZiavanim pravidiel zlepSuje svoje produkty a sluzby, ktoré ponuka

svojim zakaznikom

* buduje si dobré meno v bezpecnostnej komunite

ODPORUCANY POSTUP PRE OZNAMOVATELA

e Zranitelnost oznamit’ Narodnému centru kybernetickej bezpecnosti SK-
CERT co najskér po jej odhaleni, aby bolo minimalizované riziko zneuzitia
zranitelnosti atocnikmi.



e Zranitelnost zistent na elektronickych sluzbach Uradu vlady Slovenskej
republiky oznamte aj na adresu webmaster@vlada.gov.sk

e Na zachovanie dovernosti odporuc¢ame komunikaciu Sifrovat
prostrednictvom PGP.

e Oznamenie zranitelnosti musi obsahovat ¢o najpodrobnejsi popis
problému. Je moZzné uviest aj navrh rieSenia zranitelnosti, ak ho
oznamovatel ma.

e Odporu€ame v oznameni uviest podrobné kontaktné udaje aj spolu s
uvedenim moznosti zabezpeclenej komunikacie (napr. PGP fingerprint).

e SK-CERT méze oznamovatelovi poméct's dalSimi krokmi rieSenia:
= odborne posudit oznamenu zranitelhost.
= pridelit CVE Cislo pre zranitelnost.
= identifikovat dotknuté subjekty a prislusné kontakty (vyrobca, narodné

CSIRTy, zasiahnuti pouZivatelia).
= dotknuté subjekty &i uZz s uvedenim identity alebo zachovanim
anonymity oznamovatela.

e Oznamovatel méze urcit postihnutému subjektu lehotu na odstranenie
zranitelnosti, pocas ktorej zranitelnost' neoznami verejne. Ak subjekt
nereaguje na oznamenie a lehota uplynie, oznamovatel moéZze zranitelnost
oznamit verejne. Dobrym zvykom je k oznameniu zranitelnosti pridat’ aj
spOsoby riesenia alebo mitigacie zranitelnosti. Standardna lehota je 30 aZ
90 dni podla povahy zranitelnosti.

e Oznamovatel by sa mal v zranitelnom systéme vyhnut nasledujucim
¢innostiam:
X inStalovat'Skodlivy kod

kopirovat, menit alebo mazat data

robit'v systéme zmeny

opakovane sa prihlasovat do systému alebo zdielat moznost

prihlasenia s tretimi stranami

X vyuzivat iné spdsoby (napr. Brute Force) na hlbsi prienik do systému

X X X

Tieto Cinnosti su protipravne a mézu byt trestnym ¢inom alebo priestupkom.



